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いった問題が顕在化してきている  [1 ]．  
誰もが安心できるサービスを提供するためには，信頼できるイン
ターネット社会としての基盤構造が必要であり，セキュリティの確
保が求められている  [2 ]．  
 
1.1  セキュリティを脅かす脅威：サイバー攻撃の変容  
セキュリティを脅かす脅威の代表格としてサイバー攻撃が存在



















図 1 サイバー攻撃の動向  






















































WAF は Web Appl ica t ion  Fi rewal l の略である．  
Web アプリケーションに対する攻撃を防ぐのに特化したセキュ













（４） IDS /  IPS  
IDS は In t rusion Detect ion  System の略であり， IPS は In t rusion  










かどうかで IDS／ IPS と役割が変わるものが多い．  
 
（５） SIEM 
SIEM は Secur i ty  Informat ion and Event  Management の略であり，
セキュリティ情報管理 SIM（ Securi ty  Informat ion Management）とセ














NGFW は Next  Genera t ion  F irewal l の略である．  
次世代ファイアウォールとも言われる．従来のファイアウォール
にアンチウイルス機能や IDS /  IPS 機能など各種様々な機能を持た
せたものを言うことが多いが，明確な定義はない．当初はファイア































































従来は IDS /  IPS が検知したイベントについて，誤検知・攻撃の
成功有無を調査して，攻撃が成功していた場合はその影響度を分析

































図 4 標的型メール攻撃の流れ  
 
ステップ 1：メールなどを用いて標的となる組織の LAN 内にある端
末にマルウェアを感染させる．  
ステップ 2：マルウェアに感染した端末は， C＆ C サーバと通信す
る．そして，目的を達成するためにより適切なマルウ
ェアなどが端末にダウンロードされる．  





















[5 ]や検索エンジンから得た情報を組み合わせて検知する手法  [6 ]，
これらの方式を統合した手法  [7 ]  [8]を提案するとともに，実験およ
びその評価結果について報告する．  
 
1.5  関連研究  
C&C サーバの特定を目的とした研究は，次の 2 種類に大別され
る．  
 
1.5 .1  C&C サーバとの通信に着目した研究  
C&C サーバとマルウェア間で行われる通信に着目し，制御通信
のペイロードに含まれる文字列などの特徴を分析することで検知
を行う手法  [9 ]  [10]，テイント解析技術を応用したマルウェア解析
を実施することで通信データの改ざんを検知し， C&C サーバを特






なお，既存の対策である（４） IDS /  IPS での検知も C&C サーバ
との通信の内容から検知している．  
 
1.5 .2  C&C サーバのドメインに着目した研究  
C&C サーバのドメインに着目し，ドメイン情報や外部リポジト
リから取得した情報を併用して， RIPPER と呼ばれるデータマイニ
ング手法を用いて検知を行う手法  [12]，  WHOIS と DNS の情報か
ら未知の悪性ドメインを推定する手法  [13]， URL の特徴や DNS，
WHOIS，地理的な情報から機械学習を用いて検知する手法  [14]，









1.5 .3  先行研究  
当研究室では 2009 年より攻撃を受けた端末から攻撃元を追跡し
ていき，最終的には攻撃者を特定することを目的とした多段追跡シ
ステムの研究を行っている  [16]．その中で，数量化理論 2 類  [17]
を用いてボットネットの C&C サーバを判別する手法を 2009 年に提
案した． 2009 年当時は 96.5%の精度でボットネットの C&C サーバ
を検出できていたが，継続的に調査を行ったところ，検出精度は
年々下がり， 2011 年には 76.5%まで検出精度が下がった  [18]．こ
れはボットネットの C&C サーバの特徴が時間経過とともに変化し













2009  2010  2011 2013  2014  
2009  96.5% 85.0% 76.5% -  -  
2011 -  -  95 .2% 42.5% -  
2013 -  -  -  80 .3% 80.8% 





表 2 各モデルで使用した特徴  
用いた特徴  
モデル  
2009 2011 2013  2014  
DNS  
逆引き  ○  ○  ○   
TTL    ○  
minimum ○  ○   ○  
A レコード   ○  ○   
MX レコード      
NS レコード     ○  
CNAME レコード    ○   
TXT レコード     ○  
WHOIS  登録期間  ○  ○  ○  ○  







る研究を行っている．ボットネットの C&C サーバは 1 台の C&C サ
ーバで複数の感染端末を同時に操作するのに対して，標的型攻撃に














ェアを感染させる攻撃が多い  [22]．  
 







表 3 標的型攻撃の歴史  
年月  内容  
2009 年 11 月  世界中のエネルギー関連企業や製薬会社へのサ
イバー攻撃  
2010 年 1 月  Google といった米国企業へのサイバー攻撃  
2010 年 6 月  イランの核燃料施設へのサイバー攻撃  
2011 年 4 月  ソニーの米国子会社へのサイバー攻撃  
2011 年 9 月  三菱重工へのサイバー攻撃  
2011 年 10 月  衆議院へのサイバー攻撃  
2012 年 5 月  原子力安全基盤機構での情報漏洩  
2012 年 7 月  財務省での情報漏洩  
2012 年 11 月  宇宙関連事業所のマルウェア感染  
2013 年 1 月  農林水産省での情報漏洩  
2013 年 2 月  外務省での情報漏洩  
2013 年 5 月  Yahoo!JAPAN へのサイバー攻撃  
2014 年 8 月  日本の ISP や学術機関へのサイバー攻撃  
2015 年 6 月  日本年金機構へのサイバー攻撃  
2015 年 11 月  厚生労働省へのサイバー攻撃  




2.2  標的型攻撃の流れ  
標的型攻撃では攻撃に至るまで複数のプロセスを得て攻撃され
る．攻撃手順のプロセス化された代表的なものとして， Lockheed 







図 5 サイバーキルチェーン  
（ P wC「サイバー演習の種類と概要」  [ 2 3 ]より引用）  
 
（１）  偵察  
事前に標的となる組織を偵察して情報を得る．  
（２）  武装  
偵察によって得た情報を用いてマルウェアを作成．  
（３）  配送  
作成したマルウェアを標的となる組織に送付．  
（４）  標的型攻撃  
標的組織で送付されたマルウェアを実行．  
（５）  インストール  
マルウェアの感染が拡大．  
（６）  コマンド＆コントロール  
攻撃者がマルウェアへ指示を出す．  

















3.  外部リポジトリと機械学習を用いた C＆ C ドメイン検知手法の
提案  [7 ]  
 本提案手法は， C&C サーバのドメインに着目した検知手法であ





















3.1  評価ドメイン  
ノーマルドメインと C&C ドメインの 2 種類のドメインを準備す
る．  
ノーマルドメインには，安全性が高いドメインが最適であるため，
世界のアクセスランキングトップ 500 を掲載している Alexa の”The 
top  500  s i tes  on  the web.”  [24]に載っているドメインを利用した．
また， C&C ドメインには，実際のマルウェアから抽出したドメイ
ンが最適であるため，標的型攻撃での使用率の高い Emdivi，PlugX，
PoisonIvy と呼ばれる 3 種類のマルウェア群を解析して抽出したド
メインを利用した  [25]．マルウェアの収集にあたっては，VirusTotal  
[26]を用いて，キーワードに Emdivi， PlugX， PoisonIvy の種別名で
検索を実施し，計 163 件のマルウェアを収集した．  






表 4 収集したマルウェアの内訳  
Malware type  Samples  
Emdivi  50  
PlugX 63 





収集したマルウェアを LastLine  [27]と呼ばれる Sandbox を用いて
解析を実施．解析結果より，マルウェアが通信を行う接続先のドメ
イン 54 件を利用した．  
な お 、 VirusTotal や LastLine に つ い て 詳 し く は Appendix  B 
Las t l ine&VirusTotal を参照願いたい。  
 
3.2  WHOIS の特徴  
WHOIS からは一般的に以下の情報を得ることが出来る．  
 
a )  登録ドメイン名  
b )  レジストラ名  
c )  ドメインが登録されている DNS サーバ名  
d )  ドメインの登録年月日  
e )  ドメインの有効期限  
f )  ドメイン名登録者の連絡先  
g )  技術的な連絡の担当者連絡先  
h )  登録に関する連絡の担当者連絡先  






が短い  [13] [14]  [15]．このことに着目し，登録期間を割り出すた
め，d)の日数から e)の日数を引いた値を用いることとした．実際に












次に， f )～ i )は各担当の連絡先が記載されており，以下の情報を
得ることができる．  
 
j )  ID 
k)  名前  
l )  組織名  
m)  住所  
n )  郵便番号  
o )  電話番号  
p )  国名  
q )  FAX 番号  











































9 の C&C ドメインの共起ネットワークは大きなかたまりは見受け
られないものの， 3 種類の単語がお互いに関係性を持っているパタ
ーンが 3 通り出現している．  
小さなかたまり一つ一つに注目すると，各かたまりの中に ”no”
や ”PROTECT”，”proxy”といった WHOIS 登録代行サービスに用いら
れやすい単語が含まれていた．このことより，ノーマルドメインお
よび C&C ドメインにおいてよく用いられる WHOIS 登録代行サービ
スに違いがあるのではないかと考えられる．  





















3.3  DNS の特徴  
DNS は，ドメイン名を IP アドレスに変換するシステムである．  
DNS の技術仕様と運用ルールは RFC1034 [29]と RFC1035  [30]に定
められている．  
DNS からは次のレコードを取得することができる．  
 
a )  Address(A) record  
b)  Star t  o f  au thor i ty  (SOA) record  
c)  Host  in format ion (HINFO) record  
d)  MX record  
e)  NS record  
f )  Canonica l  name (CNAME) record  
g)  Well -known services  (WKS) record  
h)  Text  (TXT) record  
 
この中でも， NS レコードと MX レコードの登録レコード数には
顕著な違いがある．ノーマルドメインと C＆ C ドメインの NS レコ






図 10 NS レコード数の比較  
  




















図 11 MX レコード数の比較  
 
  
















NS レコードおよび MX レコードともに C＆ C ドメインにはほと
んど登録されてないが，ノーマルドメインでは複数登録されている
のがわかる．  
したがって，DNS 情報からは NS レコードの数と MX レコードの
数を特徴点として選択した．  
 
3.4  検索エンジンの特徴  
関連研究  [15]では，検索エンジンを使用して，ドライブごとの既
知の C＆ C サーバの特性を検索して，未知の C＆ C サーバを検出し
ている．  
ドライブバイダウンロード攻撃  [31]では，PC は Web サイトをブ
ラウズすることでマルウェアに感染する．マルウェアに感染してい





いようするために C＆ C サーバであることがばれないようにしてい
る．また，短命な C＆ C サーバは，Web 検索エンジンのクローラに








図 12 検索エンジンの結果  
  









 多くの C＆ C ドメインは検索サイトにヒットしなかった．いくつ




3.5  機械学習アルゴリズム  
機械学習のアルゴリズムとして SVM（ Support  Vector  Machine）
とニューラルネットワークを用いた訓練モデルを構築する．  
SVM は，パターン認識により 2 つのクラスに分類する機械学習





である  [33]．  
WHOIS からの電子メールアドレスと有効な用語，NS レコードの
数，DNS からの MX レコードの数，および検索サイトからのヒット
数を含むニューラルネットワークを使用してトレーニングモデル
を構築する．  





表 6 使用する特徴点  
I n p ut  #  Ty p e  
La be l  No r ma l  o r  C & C  
Do m a i n  St r i n g  
W H O IS  
Ad m i n   
ma i l  a d d r e s s  
S t r i n g  
Re g i s t e r e d  
ma i l  a d d r e s s  
S t r i n g  
Te c h n i c a l  
ma i l  a d d r e s s  
S t r i n g  
Va l i d  t e r m  Nu m b e r  
D NS  
N S r e c o r d  Nu m b e r  
M S r e c o r d  Nu m b e r  




3.6  評価  
評価にあたって，Alexa から 80 のノーマルドメインおよび収集し










ことができる（図 13 参照） [35]．この時，テストデータの総数は 𝑁𝑡𝑠，




たい推定精度は 𝐴𝐶𝑉 𝑑 とする．  
 

















表 7 評価結果一覧  
Co m bi na t i o n  S VM  
Ne ur a l  
ne t w o r k   
W H O IS  o n l y  8 8 . 8 %  8 8 . 8 %  
D NS o n l y  9 6 . 3 %  9 5 . 5 %  
Se a rc h  s i t e  o n l y  8 8 . 8 %  8 8 . 8 %  
W H O IS +  D N S  9 7 . 8 %  9 8 . 5 %  
W H O IS +   
Se a rc h  s i t e  
9 1 . 8 %  9 2 . 5 %  
D NS +   
Se a rc h  s i t e  
9 9 . 3 %  9 9 . 3 %  
W H O IS +   
D NS +   
Se a rc h  s i t e  








DNS が重要な要素であることを示している．  
WHOIS と DNS に検索サイトを追加した結果，検出率も向上した．
したがって，検索サイトを使用することは有効であることがわかる． 
攻撃者によって構築された C＆ C サーバは，検索サイトにヒット
しなかった．したがって，検索サイトは C＆ C サーバの検出に効果
的であると言える．ただし，攻撃者がサーバをハイジャックした場
合，ヒット有無に対しては無効である．そこで，サーバをハイジャ
ックする攻撃者は，WHOIS と DNS の組み合わせによって検出され
る．  
 
3.7  まとめ  
本稿では， C＆ C ドメインに使用する電子メールアドレスの特徴
点を収集し，WHOIS，DNS，Web 検索エンジンの結果などのよく知
られた情報を用いた機械学習を用いて C＆ C サーバを決定する方法
を提案した．  
共起ネットワークにおける抽出された電子メールアドレスの単





からメールアドレス，DNS からは NS レコードの数と MX レコード
の数，検索エンジンからはヒットした数を機械学習に入力した．そ










4.  攻撃者に察知されにくい情報を用いた C&C サーバの検知手法
の提案  [8 ]  















うために，自組織内の DNS サーバに C&C サーバのド
メインの名前解決を要求する．  
ステップ 3：自組織内の DNS サーバ内に要求されたドメインに対応
した IP アドレスが不明の場合，さらに上位の DNS サー
バに名前解決を要求して，回答のあった IP アドレスを
マルウェアに感染した端末に返す．  









とする情報を見つけると，攻撃者に送信される．   
53 
 
 本研究ではステップ 3 の通信に着目し，攻撃者が準備した C&C
サーバや DNS サーバなどにアクセスすることなく収集できる情報
を用いて，自組織内の DNS サーバで C&C サーバのドメインを検知
し，遮断する手法を提案する．  







C&C サーバの判別には，ドメインの WHOIS 情報と Google の検
索エンジンを用いる．WHOIS とは，ドメインの登録に関する情報
を管理・提供するサービスであり，RFC812 [36]および RFC3912 [37]
に技術仕様や運用規則が定められている．トップレベルドメイン
（ TLD）のレジストラごとに特定の組織のみが運用を許可されてお



























てドメインの評価を行い， C&C サーバであるかどうか判別する．  
 
4.1  評価ドメインの準備  
第２章の提案手法と同様に， C&C ドメインには，実際のマルウ
ェアから抽出したドメインが最適であるため，標的型攻撃での使用
率の高い Emdivi，PlugX，PoisonIvy と呼ばれる 3 種類のマルウェア  
[25]を収集・解析し，抽出できたドメインを利用した．  
マルウェアの収集にあたっては， VirusTotal を用いて，キーワー
ドに Emdivi， PlugX， PoisonIvy の種別名で検索を行い， 2015 年 1









Emdivi  78  
PlugX  311  














世界のアクセスランキングトップ 500 を掲載している Alexa の”The 
top  500  s i tes  on  the web.”  [24]に載っているドメイン 500 件を用い
ることとした．また，人気サイトはサイト規模が大きい傾向にある
ため，特徴量に偏りが生じる可能性がある．そこで，” IR サイトラ
ンキング”  [40]に載っているドメイン 200 件と” FORTUNE”  [41]





4.2  特徴抽出  
評価ド メ インで あ るノー マ ルドメ イ ンと C&C ドメイ ンから
WHOIS と Google の検索エンジンから得られる情報を抽出する．  
 
4.2 .1  WHOIS からの特徴抽出  
WHOIS からは一般的に以下の情報を得ることが出来る．  
 
a )登録ドメイン名  
b )レジストラ名  




e )ドメインの有効期限  
f )ドメイン名登録者の連絡先  
g )技術的な連絡の担当者連絡先  
h )登録に関する連絡の担当者連絡先  














図 15 有効日数の比較  
 
  




















c )組織名  
d )住所  
e )郵便番号  
f )電話番号  
g )国名  
h)FAX 番号  












































































以外のサイトがヒットしないように「 s i te :」コマンドを用いて「 s i te :
評価ドメイン」となるように検索を行い，検索結果の件数が 0 件で






図 18 Google 検索ヒット有無  
 
  




















4.2 .1  機械学習アルゴリズム  
手法の有効性を検討するため，機械学習アルゴリズムのパラメー
タチューニングは行わずに実験を行うこととした．また，性能差を
検討するため機械学習のアルゴリズムとして SVM（ support  vec tor  
machine）とニューラルネットワークの 2 種類を用いて訓練モデル
の構築を行う．  





























表 9 機械学習への入力値  








(文字列 )  
















































定する手法である（図 19）  [35]．この方法を用いることにより，
データ量が尐なくても，推定される精度の誤差を尐なくすることが
でき，以下の数式において求めることができる．この時，テストデ



























また，ノーマルドメインと正しく識別された精度を TPR， C&C ド
メインと正しく識別された精度を TNR として算出した．  
 
























表 10 評価結果（交差検証法）  
入力値の  
組み合わせ  











①メール  90 .4% 91.0% 89.9% 
0.03  
sec  
88.8% 91.0% 89.9% 
117.42  
sec  
②有効日数  70 .2% 76.4% 64.0% 
0.02 
sec  
68.5% 71.9% 65.2% 
26.19  
sec  
③検索エンジン  96 .6% 100% 93.3% 
0.03  
sec  




+ 有効日数  
93 .8% 94.4% 93.3% 
0.03  
sec  




+ 検索エンジン  
97 .8% 100% 95.5% 
0.03  
sec  




+ 検索エンジン  
96 .6% 100% 93.3% 
0.02  
sec  




+ 有効日数  
+ 検索エンジン  
98.9% 100% 97.8% 
0.02  
sec  




























た C&C ドメインを 3 種類の特徴を組み合わせることで検知可能に
なったことを意味する．つまり，メールアドレスと有効日数，検索
エンジンの結果を組み合わせることが有効であることが示された． 







































らに， Google 検索にヒットしやすくするため SEO が行われている




































 第３章では外部リポジトリから C＆ C サーバを検知する手法を提




ウェアを Last l ine を用いて C&C サーバのドメインを収集した．そ
こから，収集した C&C サーバのドメインから交差検証法を用いて
























タとした．その結果，第 3 章では第 4 章で用いた特徴点である
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Appendix  A 人工知能と機械学習  
 











２．  人工知能の種類  
 弱い AI と言われる人工知能研究には以下のような様々な技術が





図  2 0 人工知能の技術  















































４．  本研究における機械学習  
 本研究では機械学習の中でも，より高い精度を求めて教師あり学
































５．  サポートベクタマシン（ SVM）  
SVM は与えられたデータからパターン認識を用いて 2 クラスの
分類を行う教師あり学習の一種である．学習するデータを点として
とらえ，点と点の距離が最大となる基準を求めて分類を行う．例え














る．そのため，本研究では SVM を使用した．  
 










入力層，中間層，出力層の 3 層からなる 3 層パーセプロトンが広く
























Appendix  B Last l ine&VirusTotal  
 
１．  VirusTotal  
 複数のアンチウイルスベンダの検知技術を用いてファイルや
web サイトの解析を行う web サービス．  
 ファイルをアップロードすることで，複数のアンチウイルスベン
ダの検知結果を一覧で表示することができる．  




 本研究では，実際に標的型攻撃に使用された検体から C&C サー
バのドメインを入手するために VirusTotal  In te l l igence と契約を行
い，検体の入手して研究に用いた．  
 なお， VirusTotal は当初， Hispasec 社により開発・運営されてい
たが，2012 年に Google 社に買収されて以降，Google 社により管理・
運営されている．  
 
２．  Last l ine  
 Last l ine 社の提供する商用のサンドボックス．特に標的型攻撃に
用いられるマルウェアの検知・解析に特化しており，マルウェアの
挙動から検知を行う．また，解析する対象のマルウェアが C＆ C サ
ーバへの接続を行った場合に，偽の C＆ C サーバと通信を行わせて












 本研究では， VirusTotal から検体をダウンロードし、これを











「 Emdivi」「 PlugX」「 PoisonIvy」を指定して検体をダウンロード（②）
してきた．  
 ダウンロードできた検体は Last l ine に送信（③）して，サンドボ
ックスで動作した挙動より C&C ドメインを抽出（④）した．  
